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SERRURE BIOMETRIQUE

1 Présentation du systéme

Cette serrure biométrique est un systéme de sécurité utilisant des mesures d’empreinte pour identifier les

personnes ayant acces.

La figure ci-dessous présente les différents éléments qui composent le systéme :

Alimentation
(piles)

Bouton
"Shutdown"

Bouton  Bouton
DEL ADD

LED Capteur
(rouge / verte)

/ Gache électrique

Carte de traitement

Détecteur
présence doigt

Note : a chaque fois que I'on place
le doigt sur le capteur, il faut
également positionner un autre doigt
sur le détecteur de présence doigt.

d'empreinte

Mesure
tension / courant
sortie alimentation

Diagramme des cas d’utilisation

commande
géche électrique

Mesure
tension / courant

uc [Paquet] Diagrammes de cas d'utilisation [ Serrure biométrique autonome JJ

Serrure biométrique autonome

Utilisateur enregistré

/’Accéder aune
zone securisee

Administrateur

.-”__- "
Enregistrer les
utilisateurs 4
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CPGE PTSI - S21 Serrure biométrique TD
2 Diagramme des exigences
Le diagramme des exigences est partiellement défini en annexe 1.

I Q1 Comment l'exigence 1.4 est-elle satisfaite ?

I Q2 De combien de temps un utilisateur disposera-t-il pour ouvrir la porte une fois identifié ?

3 Diagramme de séquences

Les diagrammes de séquence sont définis en annexe 2.

I Q3 En utilisant les diagrammes de séquence, compléter le tableau suivant :

Phénomeéne Explication

1 court BIP + LED verte et rouge clignotent alterna-
tivement + 1 long BIP

1 long BIP + 1 court BIP lors de ’enregistrement d’un
utilisateur

LED verte qui clignote 4+ 3 courts BIP lors de I'enre-
gistrement d’un utilisateur ou administrateur

I Q4 Que se passe-t-il lorsqu’un utilisateur non autorisé tente d’accéder a la zone sécurisée ?

I Q5 Comment peut-on étre str que la procédure d’enregistrement d’un utilisateur ou d’un admi-
nistrateur s’est bien déroulée (& part tester aprés coup bien sir) ?

4 Modéle structurel du systéme

4.1 Diagramme de définition des blocs

bdd [Paguet] Diagrammes de définition de blocs [ Serrure biométrique ]J

«block»
Serrure biométrique

values
Adresse IP privée

Lire empreinte()

Mémoriser empreinte()

Vérifier autorisation()
Communiguer avec ordinateur()
Verrouiller()

Déverrouiller()

!

«blocks «block» «blocks «block»
Electronique de gestion Alimentation capteur d'empreinte Mécanisme
parts : parts
Bloc secteur : Mécanisme de verrouillage
Piles : Mécanisme de déverrouillage
Régulateurs
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CPGE PTSI - S21 Serrure biométrique TD
I Q6 Délimiter, sur I'image présentant les éléments du systéme (page 1), les différents blocs du
diagramme ci-dessus constituant la serrure.
4.2 Diagramme de blocs interne
ibd [Block] Serrure biométrique [ Electronique lJ
L pcrzv
Piles
3 : Electronique de gestion
Energie electriquer_l_]
'Jﬂ g T, I‘LHSV Alimentatiof mot
: Ly [ M = Commande moteur | Ly il Lol
Doigt 3 5 : ‘ : Microcontroleur 4 - B
[ ‘ : capteur d'empreinte ‘ Elaidon shrie : Interface moteur? =l L:J
| i l
| :Mémoire EEPROM _| 3.3v
i 1
—@3 3
EjEthernet E'
— [ : Horloge temps réel
. ;i
Bouton interne
[] .
:Led
‘E
|
Info visuelle Info sonore
i 1]
I Q A T'aide du schéma synoptique suivant, noter sur le schéma de blocs internes le nom du ou
des composants électroniques utilisés.
B — TR Carte électronique!
Bloc secteur | N DO/DC principale |
230VAC/12V DC [— g & N v2 :
W | L1 & découpage 9% | +3,3V |
| =koA 004 Régulateur | |
3 piles AA 1,5V I lineaire I
ou . N 3.3V ;
3 accus NiMH T T |
1,2V AA | VAR e [
Connecteur] | RIn Y
Ethernet [ iF | Pont en H !
: Fin | BAG289 |
I V1 v2 ;
. | T
RA3 V2 |
Lecteur | q R0 Gind) |, = - ) i
d'empreintes !Tm(p_ina) RO | = ey Horloge temps
GRERA00] lpower on (pind RCS Microcontraleur : s _l—b reel 535390 I
e RCO o V2 l
Détection ! = PIC 18FBGJB0 ) :
doigt <+ SCL (
: 25 jgSDARCE  SDA Mémaoire a1l
|Bnut0nfermeture § > =] RD1 WP 24LCB4F  [ag] |
| Rouge REOI |
i LED's |  verte  RE1 s Beeper |
. -t piézo 5
b o ' ) o 1m0 2 25 w1 ] 1m0 s 2, 51 o 4 d
I Q8 Indiquer sur le schéma de blocs internes les blocs assurant les fonctions ALIMENTER, DIS-

TRIBUER, ACQUERIR, TRAITER et COMMUNIQUER.
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CPGE PTSI - S21 Serrure biométrique TD
Annexe 1
req [Paquet] Diagramme d'exigence [ Serrure autonome]J
«usabilityRequirements
Administrateurs «rationale»
«functionalRequirement» 1d="11.1" Le nombre d'administrateur doit
Mémoriser les utilisateurs s - : ~— —|étre réduit pour assurer un
autorisés e T?xt I On doit pouvoir sécurité satisfaisante, mais il ne
=T B riveReat» | définir un ou deux peut étre limité & un seul :
T - ¢ administrateurs™ risque d'absence ou de
Text = "Il faut memoriser disparition
des éléments «usabiltyRequirements
caractéristiques permettant il
; ; L «refines Empreintes digitales
d'identifier les utilisateurs & — — Protims
autorisés” ld="12 Définir les aspects -
Text ="On utilisera les — caructéristiqu%s d'une empreinte
empreintes digitales digitale permettant d'assurer une
arefines comme élément identification fiable tout en limitant
I ditentification” la capacité mémoire nécessaire
|
| : ;
wfunctionalRequirements
l Deétecter la présence d'un
| utilisateur
wusabiltyReguirements \ ld="1.2.1"
Serrure «functionalReguirementy» Te'm = ji_‘utilisateur sera
d="1 Identifier les utilisateurs détecté lorquil posera le
Text="L'entrée dans la s 1d="1.2" doigt sur un capteur”
zone sécurisée doit étre Text = "Il faut identifier les
obtenue par identification utilisateurs pour lesquels «functionalRequirements
des utilisateurs autorisés™ 2] laccés est autorisé” Lire I'empreinte
ld="1.22"
L0 Text = "Les caractéristiques
| de I'empreinte digitale
seront lues par le capteur”
|
«deriveRegts | - -
«functionalRequirement»
| Identification
: | Id="1.2.3"
L'ég:tt:::?qli: | Text = "Les caractéristiques
des procédés | de Iemp_remte lue seront
d'identification comparées avec celles des
nécessite une | empreintes mémorisées”
alimentation |
\ | T |
«physicalReguirement» «functicnalRequirements «functionalRequirements «functionalRequirement»
Alimentation Verrouiller déverrouiller Déverrouillage Durée déverrouillage
ld="1.4" d="1.3" ld="1.3.1" ld="1.31.1"
Text = "Il faut prévoir Text ="Un mécanisme de Text="Le déverrouillage | *"=%* |Text="La durée de
une alimentation autonome” serrure sera utilisé pour devra étre activé a partir de déverrouillage sera limitée
™ empécher ou permetire ldentification et pour un 4 3 secondes”
l'ouverture de la porte” temps limité"
| ederivereats
| i
«functionalRequirementx «functionalRequirement» «functionalRequirements
Ouverture défaillance alim Verrouillage Sortie libre
Id="1.4.1" Id="1.3.3" ld="1.32" e
Text = "Il faut garder la Text = "Le verrouillage doit Text="Le déverrouillage | _ | ml_:;é”a':; > &
possibilté d'ouverture en étre indépendant de doit pouvoir s'obtenir de réglementations
cas de défaillance de I'alimentation™ lintérieur sans
I'alimentation” identification”
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Annexe 2

Serrure biométrique

sd [Interaction] Initialisation serrure autonome [ Initialisation serrure autunomey

Les

utilisateurs ne

_{sont pas

: Administrateur 5 c:ensgs
connaitre la
procedure

«blockx
Serrure autonome : Serrure biométrique

Lintialisation efface toutes les
empreintes mémerisées

1: Appui bouton interne

T

Comp

2: Appui simultané boutons ADD et DEL

=

3: BIP court clignotement LED rouge vert

5: Boutons relichés

6: BIP long

4: Initialisation

Partie interieure

artment des piles

Buoulon ineime

Bouton "shut down™
sur éclaté produit

Boulon DEL

Bouten ADD

sd [Interaction] Enregistrement administrateur [ Enregistrement adminislraleurlj
Futur administrateur : Administrateur & | ablocks
T Serrure autonome : Serrure biometrique
: T
|
: 1: Appui ADD et DEL ]
2: 1 BIP court
feries e s e Mo mmee
3: Boutons relachés
alt
[déja 2 administrateurs] L 4; 2 BIPs couris 2 BIPs longs
[else]
le S: Capteur éclaire bleu Led clignote vert rouge
6€: Doigt sur capteur
alt
i i 7: 3 BIPs courts
[Empreinte déja enregistrée}] | €8 — — — — — — — — — — — — —
[else] 8 1BP court Partie inter
e — — .= I=hReerl
9: Retrait doigt
10: Capteur eclaire bleu
11: Doigt sur capteur
12: 1 BIP court
e — — — — ST
13: Capteur éclaire bleu
14: Retrait doigt
15: Doigt sur le capteur
18: Fin clignotement
alt J
[Succés enregistrement] | | _ _ ATEVBIONGS. . g
[else]
18: 2 BIPs courts
e e emmeRON
|
1
- |
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Serrure biométrique

TD

sd [Interaction] Enregistrement utiisateur [ Enregistrement utiisateur JJ

: Administrateur = | | Futur utilisateur enregistré : Utilisateur enregistré 3 | ablocks
Y t : Serrure biométrique
1 I
I i ;
1 |
| 1: Doigt sur le capteur !
I
2: 1 BIP court LED verte
ke —— =N e —— = B S e
A
[opt] i
g 3: Bodton interne ou ADD
[LED verte encore allumee] '
|
&
[att] i
(D& 98 ufiisateursenregistrés] | L. _ _ _ _ _ _ _ _ _ * 1BPlong 1BPcout
I
|
I
____________________ i R i S  E——
[else] I
S: 1 BIT coust 1 BIT long LED clignote vert
e - — — — — — — == ¥ - - = = =" - - — — — — — 4
! i
' 6: Doigt sur le capteur |
L
1
: alt |
| [Utilisateur déja enregistré] " 7: 2 BPs courts
i [ReieeRasEaieteer [ SN e RECRREII e s s
]
| s s e s RO gt oes oree ores e oes o B e o
} [else]
: 8: 1 BIP court LED verte
! e & — — S T T - - —
)
| 9: Retrait doigt
1
1
| 10: Capteur éclaire bleu
1
1
| 11: Doigt sur le capteur
1
1
1 12: 1 BIP court
1 e — - — — e — — o — — — — -
1
i 13: Retrait doigt
1
|
: 14: Capteur éclaire bleu
1
: 15: Doigt sur le capteur
1
1
1
| [att] 16: BIP long
| [succés enregistrement] § S IS IS SRS IR SIS
1
1
b, — | T - ~ _
| [else]
| 17: 2 BIPs courts
| e —— . RN
, i
1 i
! i
| |
! - i
| | |
1 T |
] | |
| i :
|
1 I
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CPGE PTSI - S21 Serrure biométrique TD
sd [Interaction] Accéder a une zone sécurisée [ Accéder a une zone sécurise'eﬂ
Autorisé ou non I
r Utilisateur | ablocks ablocks
T Serrure : Serrure biométrique PC : Ordinateur
: L T
I [}
: 1: Doigt sur le capteur ! :
2: Lecture empreinte |
L | '
1
[}
[}
3: Vérification du droit daccés 1
:| | |Pour la version réseau
e
- '
Latt] 4 dentifiant_ — !
[Accés autorisé] 5. Mémorisation
_ B ledvenectunbpoout
7: Déverrouillage
8: Serrure déverrouiliée
]
{3 secondes} :
[}
9: Verrouilage )
]
[}
]
10: Serrure verrouillée :
]
]
_________________ [P - 8. SRR S S
[else] , :
11: 2 bips courts f
SRS T |
] L}
| 1
- | |
[}
| | .
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